
Faire attention aux logiciels malveillants

Les logiciels malveillants peuvent vous empêcher
d'utiliser vos appareils informatiques et même
envoyer des informations sensibles aux pirates
informatiques.44

11
Un mot de passe fort peut contenir 16 caractères ou plus
et doit inclure une combinaison de lettres, de chiffres et
de symboles différents. L’utilisation d’une application de
gestion de mots de passe peut aussi vous être utile.

Utiliser des mots de passe forts

1010
Maintenir ses appareils informatiques à jour

Il est essentiel de prendre le temps nécessaire pour
mettre à jour vos appareils numériques. Les mises à
jour permettent de mieux se protéger et de garder
une longueur d'avance sur les pirates informatiques.

77
Continuer d'apprendre et de s’informer

Le monde de la cybersécurité est en constante
évolution et il est important d’apprendre à demeurer
informé des nouvelles façons de se protéger en ligne.
Les pirates informatiques renouvellent constamment
leurs pratiques.

33
Soyez prudent quant à ce que vous partagez sur le Web.
Les escrocs et les pirates informatiques peuvent utiliser
vos informations personnelles pour voler votre identité ou
pour vous piéger, vous ou vos amis.

Protéger sa vie privée en ligne

55
L'ingénierie sociale est une méthode utilisée par les
pirates informatiques pour vous tromper et vous faire
croire que vous devez prendre une décision rapide sur
quelque chose.

Savoir ce qu’est l'ingénierie sociale

99
N'hésitez jamais à vérifier et à revérifier les
informations que vous trouvez et lisez sur le Web.
Vérifiez les sources et comparez vos informations avec
d'autres sources reconnues.

Demeurer critique avec ce qu’on lit sur le Web

88
Garder un esprit ouvert avec l’IA

L’utilisation de l’intelligence artificielle peut être
passionnante, mais elle peut aussi vous induire en
erreur. Soyez prudent avec les hallucinations de l’IA ou
les hypertrucages produits avec les outils de L’IA.

22
Des attaques d’hameçonnage ou « phishing » sont
lancées à chaque jour dans le monde entier. Ne cliquez
pas sur les liens qui vous sont envoyés par des
expéditeurs inconnus. En cas de doute, demandez
conseil à une personne de confiance.

Faire attention à l’hameçonnage!

66
Utiliser des objets connectés par l’internet des objets
(ido) peut être utile, mais ceux-ci peuvent devenir une
porte d’entrée pour les pirates informatiques pour
accéder à vos informations privées ainsi qu’à vos
appareils informatiques.

Utiliser l'internet des objets prudemment
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