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INSTALLATION
DU SYSTÈME

D'EXPLOITATION
LINUX MINT

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É



Un sys tème d 'exp lo i ta t ion  es t  ind ispensab le  pour  fa i re  fonc t ionner
ton ord ina teur .   C 'es t  g râce à  lu i  s i  tu  peux apercevo i r  des
icônes,  in terag i r  avec  la  sour is  e t  le  c lav ier  ou  encore  a l le r
nav iguer  sur  In ternet .   I l  fa i t  le  l ien  ent re  les  composantes  de ton
ord inateur  e t  to i .

I l  ex is te  p lus ieurs  sys tèmes d 'exp lo i ta t ion  sur  le  marché.  Tu as
peut -ê t re  dé jà  entendu par le r  de  Windows ?  I l  s 'ag i t  d 'un  sys tème
d 'exp lo i ta t ion  déve loppé par  la  compagnie  Microsof t .   I l  ex is te
auss i  ce lu i  déve loppé par  App le ,  OS X ou encore  ce lu i  déve loppé
par  Canon ica l ,  c 'es t -à-d i re  Ubuntu  (L inux) .

L 'avantage premier  des  sys tèmes d 'exp lo i ta t ion  L inux  es t  qu ' i l
sont  en t iè rement  gra tu i ts .   Par  conséquent ,  les  aut res  sont
payants  dans la  p lupar t  des  cas .

Or ,  b ien  qu ' i l  so i t  in té ressant  de  savo i r  u t i l i ser  son sys tème
d 'exp lo i ta t ion ,  i l  es t  tou t  auss i  impor tant  de  savo i r  en  ins ta l le r  un .
En cybersécur i té ,  lo rsque que lque chose ne va  pas avec not re
ord ina teur ,  c 'es t  t rès  souvent  re l ié  au  sys tème d 'exp lo i ta t ion .  
 P lus ieurs  causes peuvent  ex is ter  comme :  un  v i rus ,  une p ièce qu i
ne fonc t ionne p lus ,  t rop  d 'esp iog ic ie ls  (spywares)  e t  j 'en  passe.  
 Dans ces  moments ,  i l  dev ient  souvent  nécessa i re  de ré ins ta l le r
le  sys tème d 'exp lo i ta t ion  e t  de  repar t i r  sur  des  bases nouve l les .

Dans ce t te  éd i t ion ,  nous a imer ions  t ' in i t ie r  à  ce t te  ac t iv i té  en  te
proposant  d ' ins ta l le r  le  sys tème d 'exp lo i ta t ion  L inux  Min t .   Cet te
compétence te  sera  fo r te  u t i le  pour  ta  découver te  du monde de la
cybersécur i té .

A lors ,  bonne découver te  e t  cont inue d 'ag i r  de  manière
cybersécur i ta i re !
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PLAN DE L'ACTIVITÉ

Dans ce t te  ac t iv i té  nous vou lons  nous concent rer  sur
l ' ins ta l la t ion  d 'un  sys tème d 'exp lo i ta t ion  nommé L inux
Min t .  Vo ic i  ce  qu i  sera  au menu.

Objectifs principaux

Objec t i f  no .1  :  Ê t re  en mesure  d ' ins ta l le r  un  sys tème d 'exp lo i ta t ion .
Objec t i f  no .2  :  Découvr i r  le  concept  de  par t i t ions .
Objec t i f  no .3  :  Réf léch i r  sur  le  rô le  des  par t i t ions  en cybersécur i té .

Les outils nécessaires

Out i l  no .1 :  V i r tua l  Box
Out i l  no .2 :  L inux  Min t  V i r tua l  CD



VÉRIFICATION DES OUTILS
NÉCESSAIRES
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Pour  ce t te  ac t iv i té ,  tu  auras  beso in  du log ic ie l  
V i r tua lBox.  

ht tps : / /www.v i r tua lbox .org /w ik i /Downloads

ht tps : / /www. l inuxmin t .com/download.php

Tu auras  auss i  beso in  du cd  v i r tue l  de  L inux  Min t

https://www.virtualbox.org/wiki/Downloads
https://www.linuxmint.com/download.php


Pour  ce  fa i re ,  consu l te  le  gu ide de l 'ac t iv i té  03  :  Créat ion  d 'une mach ine
v i r tue l le  e t  u t i l i se  les  c r i tè res  su ivants   :

1 )  2GO de mémoi re  v ive  ( ram)
2)  2  processeurs  (cpu)
3)  20  GO d 'espace d isque (hard  d isk  dr ive)
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Pour  pouvo i r  ins ta l le r  le  sys tème d 'exp lo i ta t ion  L inux  Min t ,  nous u t i l i serons
la  v i r tua l isa t ion .   Ce concept  nous permet  de c réer  un  env i ronnement  s imulé
dans not re  ord ina teur  ce  qu i  nous permet t ra  de procéder  à  l ' ins ta l la t ion  sans
endommager  not re  ord ina teur .

PRÉPARATION DE LA MACHINE
VIRTUELLE

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 3
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Lorsque que c 'es t  fa i t ,  insère  le  cd  v i r tue l  dans ta  mach ine v i r tue l le .  Pour  y
ar r iver ,  démarre  ta  mach ine v i r tue l le  e t  sé lec t ionne ton  cd  v i r tue l .

Pour  ins ta l le r  no t re  sys tème d 'exp lo i ta t ion ,  nous aurons beso in  du cd
d ' ins ta l la t ion .  Tu peux té lécharger  le  cd  à  l 'adresse su ivante  :

INSERTION DU CD VIRTUEL

Insertion du cd virtuel

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 4

Un cd v i r tue l  es t
un f i ch ie r  por tan t

l 'ex tens ion  . i so

ht tps : / /www. l inuxmin t .com/download.php

Sélection du cd virtuel

https://www.linuxmint.com/download.php
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Le sys tème pour ra i t  p rendre  un peu
de temps à  démarrer .  Lorsque ce  sera
complé té ,  l ' image de dro i te  devra i t
appara î t re .

Tu es  main tenant  dans
l 'env i ronnement  v i r tue l  e t  c 'es t  à
par t i r  de  ce  po in t  que tu  peux
démarrer  l ' i ns ta l la t ion .

Doub le-c l ique sur  le  pe t i t  cd  b lanc .

Le démarrage de l ' ins ta l la t ion  es t  t rès  fac i le .  Lorsque tu  démarres  ta  mach ine
v i r tue l le ,  res te  a t ten t i f  aux  ins t ruc t ions ,  nous te  gu iderons à  l 'a ide  des images.
Appu ie  sur  la  touche Ent rée (Enter )  pour  démarrer  

DÉMARRAGE DE L'INSTALLATION

Démarrage du cd virtuel

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 5

Démarrage de l'installation

Soyez pat ien t  à  ce t te
é tape,  i l  se  peut  que
le  démarrage prenne

env i ron  2  minutes



INSTALLATION DU SYSTÈME D'EXPLOITATION LINUX MINT                                    BRILLIANTLABS.CA                                           INFO@BRILLIANTLABS.CA 

La première  é tape es t  de  sé lec t ionner  la  langue d ' ins ta l la t ion .  Par  dé faut ,
l 'ang la is  es t  sé lec t ionné,  c l ique p lu tô t  sur  França is  e t  c l ique sur  Cont inuer

SÉLECTIONNER DE LA LANGUE
D'INSTALLATION

Sélection de la langue française

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 6
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Les codecs mul t iméd ia  permet t ron t  au  sys tème d 'exp lo i ta t ion  la  poss ib i l i té  de
fa i re  jouer  de  la  mus ique ou encore  des v idéos sur  le  Web.  Tu peux l ' ins ta l le r ,
a lo rs  c l ique dans la  case e t  sur  Cont inuer

INSTALLATION DES CODECS MULTIMÉDIA

Installation des codecs

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 7
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Pour  obten i r  les  accents  sur  ton  c lav ier ,  tu  as  avantage à  sé lec t ionner  França is
(Canada)  pour  la  langue du c lav ier .  Ensu i te ,  c l ique sur  Cont inuer .

LANGUE DU CLAVIER

Sélection de la langue du clavier

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 8
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Le concept de partition

Le concept  de  par t i t ion  es t  t rès  impor tant  en  cybersécur i té .  Imag ine une ta r te
comme ce l le  de  la  f igure  c i -dessous.  Chaque por t ion  a  une ta i l le  d i f fé rente .
Et  chaque por t ion  sera  d is t r ibuée à  une personne d i f fé rente  qu i  a  un peu fa im
ou t rès  fa im.

PRÉPARATION DES PARTITIONS

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 9

I l  s 'ag i t  un  peu de la  même idée lo rsque l 'on  ins ta l le  un  sys tème
d 'exp lo i ta t ion .  Mais  au l ieu  d 'u t i l i ser  le  te rme por t ion ,  nous u t i l i sons  le  te rme
par t i t ion .  Ton sys tème d 'exp lo i ta t ion  sera  ins ta l lé  sur  ton  d isque dur .
Main tenant ,  tu  devras  le  séparer ,  un  peu comme la  ta r te ,  en  3  par t i t ions .

Symbole  :  /
Nom :  Par t i t ion  root

C'es t  sur
ce t te  par t i t ion

qu 'on
ins ta l le ra  le

sys tème
d 'exp lo i ta t ion

Symbole  :  /home
Nom :  Par t i t ion  home

Symbole  :  Aucun
Nom :  Par t i t ion  swap

C'es t  sur
ce t te  par t i t ion

qu 'on
sauvegardera

nos
documents

Cet te  par t i t ion
sera  u t i l i sée
pour  s imuler

de la  mémoi re
v ive
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Vers la création des partitions

Maintenant  que tu  comprends qu ' i l  fau t  c réer  au  moins  3  par t i t ions ,
sé lec t ionne Aut re  chose e t  c l ique sur  Cont inuer .

PRÉPARATION DES PARTITIONS 2

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 0
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Nouvelle table de partition

Un peu comme la  ta r te  qu i  a  é té  déposée sur  une tab le ,  nous devons
préparer  le  d isque dur  à  acceu i l l i r  les  par t ions  C l ique sur  Nouve l le  tab le  de
par t i t ions .

PRÉPARATION DES PARTITIONS 3

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 1
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La partition root

La première  par t i t ion  que tu  peux c réer  es t  la  par t i t ion  Root .  Cet te  par t i t ion
accueu i l le ra  le  sys tème d 'exp lo i ta t ion .  C 'es t  sur  ce t te  par t i t ion  que le
sys tème d 'exp lo i ta t ion  sera  ins ta l lé .

PRÉPARATION DES PARTITIONS 4

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 2

I l  es t  impor tant  de  lu i  ass igner  su f f i samment  d 'espace,  car  e l le  recevra  auss i
les  mises  à  jour  de  sécur i té  régu l iè rement ,  donc i l  fau t  p révo i r  ce t te  réa l i té .
Nous lu i  ass ignerons 15 GO et  nous sé lec t ionnerons le  symbole  /  pour
spéc i f ie r  qu ' i l  s 'ag i t  de  la  par t i t ion  Root .  Lorsque c 'es t  fa i t ,  c l ique sur  Ok.
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La partition home

La deux ième par t i t ion  que tu  peux c réer  es t  la  par t i t ion  Home.  Cet te  par t i t ion
accueu i l le ra  tous  tes  f i ch iers  personne ls .  C 'es t  sur  ce t te  par t i t ion  tes
documents  de t rava i l  pour ront  ê t re  sauvegardés.

PRÉPARATION DES PARTITIONS 5

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 3

Cet te  par t i t ion  ne recevra  pas de mises  à  jour  de  sécur i té  ou  aut res .
Cependant ,  i l  es t  impor tant  de  lu i  ass igner  su f f i samment  d 'espace pour
pouvo i r  sauvegarder  tous  nos f i ch iers  personne ls .  Pour  l 'ac t iv i té ,  nous a l lons
lu i  ass igner  5  GO.  Dans la  réa l i té ,  i l  sera i t  bon de lu i  en  ass igner  beaucoup
p lus .  Lorsque c 'es t  fa i t ,  c l ique sur  Ok.
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La partition swap

La t ro is ième e t  dern ière  par t i t ion  que tu  peux c réer  es t  la  par t i t ion  Swap.
Cet te  par t i t ion  n 'accue i l le ra  aucun f i ch ier  spéc ique.  Cependant ,  en  cas  de
beso in  ce t te  par t i t ion  pour ra i t  ê t re  u t i l i sée pour  s imuler  de  la  mémoi re  v ive .

PRÉPARATION DES PARTITIONS 6

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 4

Nous lu i  ass ignerons le  res tant  de  l 'espace d ispon ib le .  E t  nous u t i l i serons
cet te  par t i t ion  comme une par t i t ion  Swap.  Donc,  aucun symbole  à
sé lec t ionner ,  mais  p lu tô t  un  type de par t i t ion .  Lorsque c 'es t  fa i t ,  c l ique sur
Ok.
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Résumé des partitions créées

Lorsque les  t ro is  par t i t ions  sont  c réées,  tu  devra is  ob ten i r  un  résu l ta t
s imi la i re  à  l ' image c i -dessous.

RÉSUMÉ DES PARTITIONS CRÉÉES

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 5

Rapidement ,  nous pouvons conf i rmer  que nos par t i t ions  Root  ( / ) ,  Home ( / )  e t
Swap sont  be l les  e t  b ien  c réées.  De p lus ,  un  pet i t  c rochet  appara î t  dans la
case Formater .  Cec i  s ign i f ie  que les  par t i t ions  seront  auss i  e f facées.  Dans
not re  cas ,  ce  n 'es t  pas  un prob lème,  car  nous n 'avons r ien  enreg is t ré  sur
not re  d isque dur  encore .  L 'ou t i l  d ' ins ta l la t ion  pour ra  donc c réer  les  par t i t ions ,
ass igner  l 'espace nécessa i re  e t  fo rmater  les  par t i t ions .  Quand tu  es  prê ts ,
c l ique sur  Ins ta l le r  main tenant .
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Assure- to i  que les  par t i t ions  à  ê t re  modi f iées  sont  be l  e t  b ien  ce l les  que tu
dés i res .  S i  ce  n 'es t  pas  le  cas ,  c l ique sur  Reven i r  en  ar r iè re .  S inon,  c l ique
sur  Cont inuer .

Confirmer les changements

Avant  de  pouvo i r  cont inuer ,  l 'ou t i l  d ' ins ta l la t ion  te  demandera  de conf i rmer
les  changements .  Cec i  es t  impor tant  pu isque lo rsqu ' i l  y  a  des  changements
sur  le  d isque dur ,  i l  y  auss i  la  poss ib i l i té  de  perdre  des  données.  A lors ,  un
rappe l  es t  b ienvenue !

CONFIRMER LES CHANGEMENTS

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 6
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Si  tu  n 'es t  pas  cer ta in  de connaî t re  le  fuseau hora i re  dans le  que l  tu  te
t rouves,  tu  peux ind iquer  le  nom d 'une v i l le .  Par  exemple ,  Moncton ou Ha l i fax
sont  deux v i l les  dans le  même fuseau hora i re ,  c 'es t -à-d i re  la  rég ion de
l 'A t lan t ique.

Spécifier le fuseau horaire

I l  te  fau t  main tenant  spéc i f ie r  le  fuseau hora i re .  Cec i  permet t ra  au sys tème
d 'exp lo i ta t ion  de pouvo i r  main ten i r  à  jour  l 'hor loge de l 'o rd ina teur  v i r tue l .  

CHOISIR LE FUSEAU HORAIRE

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 7

Lorsque c 'es t  fa i t ,  c l ique sur  Cont inuer .
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Tu as  auss i  la  poss ib i l i té  de  démarrer  une sess ion automat iquement ,  e t  ce ,
sans préc iser  le  mot  de  passe.  I l  s 'ag i t  d 'un  cho ix  personne l .  Pour  not re  par t ,
comme nous sommes des amoureux de la  cybersécur i té ,  nous a l lons  préc iser
un mot  de  passe.

Spécifier le fuseau horaire

Pour  pouvo i r  u t i l i ser  le  sys tème d 'exp lo i ta t ion ,  tu  devras  te  c réer  un  nouve l
u t i l i sa teur .  I l  es t  poss ib le  d 'en  c réer  un  durant  l ' i ns ta l la t ion  e t  i l  te  sera
poss ib le  d 'en  c réer  d 'au t res  lo rsque tu  seras  dans le  sys tème d 'exp lo i ta t ion .
Pour  l ' ins tant ,  c rée un usager  e t  spéc i f ie  un  mot  de  passe.

CRÉATION DE L'USAGER

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 8

Lorsque les  in format ions  nécessa i res  sont  en t rées ,  c l ique sur  Cont inuer .
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Installation et copie des fichiers

C'es t  main tenant  te rminé,  pas  s i  mal  !  Ma in tenant ,  i l  ne  te  res te  p lus  qu 'à
pat ien ter  que lques minutes .  L 'ou t i l  d ' ins ta l la t ion  enreg is t re ra  les  f i ch iers  e t
ton  ord ina teur  v i r tue l  sera  b ien tô t  p rê t  à  ê t re  u t i l i sé .  Lorsque que c 'es t  fa i t ,
c l ique sur  Redémarrer  main tenant .

INSTALLATION EN COURS

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 1 9

Rémarrer l'ordinateur virtuel
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Bravo,  tu  as  réuss i  l ' i ns ta l la t ion  de ton  premier  sys tème d 'exp lo i ta t ion  L inux
Min t .  I l  ne  te  res te  p lus  qu 'à  ent rer  ton  mot  de  passe -  ce lu i  que tu  as  cho is is
lo rs  de la  c réat ion  de l 'usager  -  e t  à  appuyer  sur  la  touche Ent rée (Enter ) .

Authentification de l'usager

AUTHENTIFICATION DE L'USAGER

N O T I O N S  D E  B A S E S  E N  C Y B E R S É C U R I T É 2 0
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Si  tu  vo is  appara î t re  l 'éc ran d 'accue i l ,  tu  peux le  l i re  ou  b ien  le  fe rmer .  Nous
aurons d 'au t res  ac t iv i tés  qu i  concerneront  l 'u t i l i sa t ion  du sys tème
d 'exp lo i ta t ion .

Fermeture de l'écran d'accueil

ÉCRAN D'ACCUEIL
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La dern ière  à  fa i re  es t  d ' ins ta l le r  les  out i l s  d ' inv i tés .  Ces out i l s  te
permet t ron t  de  changer  la  réso lu t ion  de l 'écran e t  d 'au t res  fonc t ionna l i tés  qu i
ne sont  pas  d ispon ib les  à  la  base.

Fermeture de l'écran d'accueil

INSTALLATION DES OUTILS D'INVITÉS
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Dans le  menu au haut  de  la  fenêt re ,  c l ique sur  Pér iphér ique e t  ensu i te  sur
Insérer  l ' image CD des Add i t ions  inv i té .  Une fenêt re  appara î t ,  c l ique sur
Exécuter .  Lorsque l ' ins ta l la t ion  es t  te rminée,  rédémarre  l 'o rd ina teur  v i r tue l .

Lancer l'installation des Additions invité
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Que pouvez-vous me d i re  à  propos de l 'u t i l i té  des  par t i t ions  dans le
domaine de la  cybersécur i té  ?

CYBERSÉCURITÉ ET PARTITIONS
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Raison 1  :  

Ra ison 2  :  

Ra ison 3  :  


